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1 Introduccion
Este documento es una descripcién de eventos relevantes respecto al funcionamiento y seguridad
del sistema PREP del IEC durante la jornada electoral del 2 de junio del 2024.

2 Desarrollo

Esta seccidn describe el desarrollo del evento electoral en los alcances revisados durante la
auditoria al PREP 2024. Durante esta revisidn no se introdujo ninguna prueba ni sistema y solo se
tomd la informacién para poder hacer una descripcion técnica de la operacidn de los distintos
elementos del sistema que lo componen.

2.1 Validacion de integridad del sistema

La integridad del sistema se validé mediante la generacién de una firma digital (hash) por medio
de la operacion SHA256 generando un cddigo de 64 caracteres. La generacién de la llave se dio
tres veces durante el evento: al inicio, al 50% de las actas capturadas y al completar/cerrar la
jornada con el 100% de las actas completadas. El hash fue enviado por correo electrénico durante
la jornada de forma automatica, como en los simulacros se hizo

Hash Sitio 16.30/02Jun Inicio de captura (se manejo la apertura desde las 16.30 por la diferencia
de horarios con los municipios de la frontera)

Hora _Llave Generada

Sitio 0fa2476ff52ae218363f2dc3348268d09103899dc39ba89fb5dd21e66622b631
Administrador | 348ff14b8fe8a481183f17e3cf147fc0291ff324122a2d69506h92a3c812d322
Aplicativos b3480632bdec559db2726987602561a0b4deb17c5306469248ccc1909c¢1b0ch8

_Tﬂdaslascarpe”. “~ < hash = Q s &2 L“ @ (4'5 @

| a = Inicio  Vista  Ayuda
- w3 O~ fgv & & v [ Pasosrapidos v () Lleido/Noleido ) E- 2 ® = =]
= ~
7’ Borradores 23
o Correo  Archivos  Teams £ Tiene datos adjuntos & No leido O, Parami @ Me menciona X Marcado {
- =) @ :
Agregar favorito
¥ s B9 7.1.0PLINFOR... B9 7.1OPL-INFOR... . M) Remigio Morales <remigio morales@gmail com> ©
Para: Jesds Raul Gonzilez Herndndez: y 2 mas Dom 02/06/2024 16:41
v & Bandeja de entrada 990 - hash@praisi.mx 2
— _ Hash Oficial 3 Lun 03/06 I @ Bitdcora de hash-Coahuila-2J... .,
a 7 Bomadores & Some people who received thi.. | Bandeja de e.. ke
& > Elementos enviados B3 Biticora de hase
3] Some people who received this message don't often get email from
Elementos eliminados 11 remigi om. Learn why this is important
hash@ 2
ash@proisi.mx & =
H .
Hash Oficial 2 Dom 02/05 Hola Doctores, miembros del ente auditor:
Correo no deseado 1
Some people who received thi... Bandeja de e..
T Archivo peer ! Les adjunto el documento con la bitdcora del hash.
B3 Biticora de has...
Saludos, Remigio Morales
Notas
- O Remigio Morales 7
Historial de conversaciones 5 .
Hash Inicial Coahuila - 2 de Junio 2024  Dom 02/06 & Responder %, Responder a todos 5 Reenviar
AT EEsnEE Some people who received thi... Bandeja de e...
B3 Bitcora de has.
Fa Carpetas de busqueda

Informatica ITE
[ &) HESTE ERIEsS Verificacion del PREP Dom 02/06
INTEGRANTES DEL ENTE AUDL.. _ Bandejadee...
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Hash Administrador 22.39 02/Jun (50% de actas capturadas)

Hora Llave Generada

Sitio 0fa2476ff52ae218363f2dc3348268d09103899dc39ba89fb5dd21e66622b631
Administrador | 348ff14b8fe8a481183f17e3cf147fc0291ff324122a2d69506b92a3c812d322
Aplicativos b3480632bdec559db2726987602561a0b4deb17¢5306469248ccc1909¢1b0ch8
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e
W Elementos eliminados 11
[ hesh@roisio Z
£2 Correo no deseade 1 Hash Oficial 2 Dom 02/06 Some people who received this message donit often get email from hash@proisi.mx.
Some people who received thi.. | Bandeja de e.. Lesrn why this s impertant
3 Archivo @ Hash Oficial 2
Bitacora de has.. 1038 pm
(@ Notas
Salud
&N Remigio Morales 2 aluos
£ Historial de conversaciones Hash Inicial Coahuila - 2 de Junio 2024  Dom 02/06
T Some people who received thi.. | Bandeja de e.. < Responder | & Responderatodos | > Reenviar
) Bitscora de has.
£a Carpetas de bsqueda
| Informatica ITE
Ir a nuevos grupos Verificacién del PREP Dom 02/06
INTEGRANTES DEL ENTE AUDL. | Bandeia de e..

Hash Aplicativos 10.37 03/Jun

Hora Llave Generada
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La generacidn del hash se realizé desde la terminal desde donde se copiaba la firma generada para
enviarla por correo.

&) Terming
]

- 172301 1oy
) SHS6 recursive el
' SHA2S6 recursive del

SI256 recursive dol
Wy 172-30-1. 100;

2.2 Inicializacion Base de Datos
Se dio la instruccidn para reiniciar la base de datos asegurando que esta no tuviera ningun dato

cargado para poder iniciar la operacion de carga de actas en esta. Se llevo a cabo exitosamente
comprobando que esta fue borrada y que no habia datos cargados en esta.

@ PREPAGTN ¢

>

[mportadees
e Fstats Global 8¢ ACt2S
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W 5ot u
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Se pudo comprobar bajando la BD al momento del inicio de la jornada comprobando que esta no
tenia valores cargados
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2.3 Captura de Actas
Habiendo iniciado a las 5pm tiempo del centro, la captura del 50% (poco mds de esto= se dio a las

22.37 habiendo revisado el progreso en la pagina publica. El 100% se obtuvo el dia 3 de junio a las
10.30am sin reportar incidentes.

Evidencia de la pagina publica de resultados

% IEC x Resultados Preliminares X | & Elecciones 2024 X |« Publicacién x| + v - a
<« C {Y & 2024prepcoahmx/ayuntamientos/votos-municipio/mapa 2 O GO G
CAPACITACION FORENSE PERSONAL PRODUCTO SECURITY SEGURIDAD TOTELCO UNIVERSIDADES AUDIT HERRAMIENTAS @ Unlock Premium 1.. Otras faveritos
SBasededatos | @ Preguntasfrecuentes | @ Centrode Ayuda | A—@—A ‘ cero (@ ) osouro
° A
. 1EC Programa de Resultados Electorales Preliminares 2024 «PREP
o gt Lo~ Elecciones Estatales de Cozhuila e
Inicio
Consulta de votacién
S e Avance Entidad - Mi Seccion
deseas consultar: @
Actas capturadas @ Participacion ciudadana Ultimo corte
2,485de 4,156 - ETEEI
(59.7930%) 63.8715% 2 junio 2024|5550} iroe
|

Ayuntamientos - Entidad - Votos por Municipios
Detalle por: Coahuila
Municipio

El total de votos calculado y porcentaje que se muestran, se refiere a los votos asentados en las Actas PREP hasta el momento.

Por presentacién, los decimales de los porcentajes muestran sélo cuatro digitos. No obstante, al considerar todos los decimales, suman

Seccion 100%

Todos

Se resalta el Partido Politico o Coalicién que lleva ventaja hasta el momento con mayor nimero de Municipios obtenidos

I Municipios obtenidos

i ] - Mapa de Municipios Compartir

“é. IEC x Resultados Prelim X ‘ « Publicacion X ‘ OPLEsonora-ds X | 4 Prep X ‘ ople jalisco-de b X
& Cc 0O 8 2024.prepcoah.mx/ayuntamientos/votos-municipio/mapa

CAPACITACION FORENSE PERSONAL PRODUCTO SECURITY SEGURIDAD TOTELCO UNIVERSIDADES AUDIT HERR/

£ Base de datos ] @ Preguntas frecuentes ‘ © Centro de Ayuda ‘

<> |EC Programa de Resultados Electorales Preliminares 2

Elecciones Estatales de Coahuila

Inicio
Consulta de votacion

Selecciona el reporte que Avance Entidad
deseas consultar:

Actas capturadas @ Participacion ciudadana Ultimo corte
4,156 de 4,156 I
(100.0000%) 64.4742% 3junio 2024|050 1, yrc.6
i

Ayuntamientos - Entidad - Votos por Municipios
Coahuila

Detalle por:
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2.4 Traficoy Operacion del Portal en Linea
El comportamiento del trafico, aun y que tuvo picos, no se observa ningin comportamiento
irregular. ElI DNS resuelve para 4 servidores para balanceo

] Simbolo del sistema = =

ssUserssJesus?nslookup 2824 . prepcoah.mx
[Bervidor: router.home.lan
¢ : 192.168.1.1

. 4 .prepcoah.mx

A ddresses:  2686:4700::6812:992
2686:4700: :6812:892
1684 .18.8.146
184.18.7.146

Userssdesus>

Los 4 servidores manejaron un trafico relativamente similar balanceando la carga de los
requerimientos hacia el PREP. Cada uno tuvo su trafico medido.

No se detectd trafic irregular durante la jornada. Durante el principio de la sesidn se observaron

picos de trafico, pero dentro de lo normal siguiendo un patrdn de trafico regula.
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2.5 Funcionamiento de los servidores

Durante la jornada no se observaron comportamientos irregulares de los servidores del PREP. Se
mantuvieron un uso bajo del CPU, asi como el de memoria, lo cual indica que la operacién de los
servidores que estaban en esquema de balanceo estuvo bajo control durante la jornada electoral.

NODE 1/ CPU usage (%) - NODE 1/ Memory usage (%)
o Since 1 hour ago

Since 1 hour ag

Nodo 1
NODE 2 / CPU usage (%) NODE 2 [ Memory usage (%)
Sir ir ago Since 1 hour ago
Nodo 2
NODE-3/ CPU usage (%) NODE-3 / Memory usage (%)
Sin our ago Since ur ago
Nodo 3
NODE-4 / CPU usage (%) NODE-4 | Memory usage (%)
Sin aga Since 1 hour ago
Nodo 4
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2.6 Seguridad
Se detecto un comportamiento fuera de lo normal después de las 7.30pm en los tiempos de
respuesta del servidor del PREP. Se observaron variaciones entre 100ms a 400ms.

Response Time Chart of Website - 2024.prepcoah.mx c =
400

=

E

o 300

E

5

5 200

a

&
o

0600PM  OF00PM  CBOOPM  0300PM  1000PM  1100PM  1200AM  CT:0DAM  O200AM  C300AM  OACOAM  OSODAM  O60DAM  OFODAM  OS00AM  O0S00AM  1C:00AM

Esto tuvo impacto en los tiempos de negociacién de HTTPS para el PREP el cual reflejo estas
mismas variaciones de tiempo hasta 450ms en algunos momentos.

SSL Handshake Time By Location Report of Website - 2024.prepcoah.mx [+]
450

400

g 8 % g ¢

S50 Handsh ake Time {ms]

g

" o) J LT

0500PM 05:51PM 07:42PM 05:33PM  09:24PM  10:1SPM  1106PM  11:57PM 1243AM O01:39AM 0230 AM  03:21AM O412AM 0503AM 0554AM 06:45AM O736AM 0327AM OI15AM  10:09 AM

- El
firewall de cloudflare detecto un comportamiento de trafico normal en las primeras horas de la

M Honolulu - Us Ml Jacksanville - US Ml Minneapolis - USIl Las Vegas - Us Ml San Francisco - USIl Queretaro - MXI Montreal - CA

jornada electoral (de 6pm del dia 2 de junio a las 4am del dia 3 de junio)

Traffic analysis  Rate limit analysis | Al Assistant | Beta

Review spikes in HTTP traffic and the top request attributes.

Al Referar Host Country Path Edge status code ...

Total ® Mitigated by WAF ® Served by Cloudflare ® Served by origin

93.79M 706.03k 92.75M 338.95k

Count

1200 16:00 18:00 21:00 Man 03 03:00 0g:00 08:00
Tiree (local]
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El firewall en la nube de Cloudflare solo atendid un trafico por el equivalente a 706.3K
requerimientos ya que el resto se atendid como normal.

Cabe mencionar que no hubo afectacién al servicio en cuanto a disponibilidad se refiere, el
servidor estuvo operando durante toda la jornada sin ningun problema.

3 Resultados y Conclusiones

Aunque se observd un comportamiento irregular en los tiempos de respuesta al servidor y de
negociacién HTTPS, por los picos que se presentaron, estos no afectaron el funcionamiento, los
retrasos estuvieron dentro de tiempos normales de respuesta y no hubo en ningiin momento una
afectacién en cuanto a disponibilidad de la infraestructura de servicio.
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